Descriptions of the Tracks of the T2A plan of

Computer Science and Engineering M.Sc.
(in Italian and English)

Ambient and data intelligence. La tematica dell’Ambient Intelligence (Aml) prefigura un
ambiente digitale in cui gli esseri umani interagiscono con molteplici dispositivi elettronici
intelligenti, capaci di riconoscere il contesto in cui operano e di adattare la propria risposta alle
esigenze degli utenti, anticipandone il comportamento e rispondendo alla loro presenza. La
capacita di calcolo e distribuita in tutti i dispositivi presenti nell’ambiente. Questo scenario sta
diventando sempre piu realistico grazie all’'evoluzione delle tecnologie informatiche,
elettroniche e delle telecomunicazioni, che permettono di interconnettere un gran numero di
dispositivi tramite reti wireless e che possono gestire grandi quantita di dati e informazioni.
L'altro pilastro fondamentale & costituito dalle metodologie di elaborazione dei dati, intendendo
con cio tutti i processi coinvolti nella generazione, analisi, manipolazione e elaborazione,
codifica, modellazione e interpretazione dei dati e dei segnali. Diverse aree di applicazione
stanno emergendo, distinte a seconda dello specifico ambiente considerato, come per esempio
smart homes, smart buildings, smart cities, smart transportation systems. Sono particolarmente
interessanti le applicazioni di Aml nelle aree del benessere della persona (assistenza sanitaria,
servizi e supporto, tecnologie assistive), commercio e marketing, tempo libero e
intrattenimento, arte e cultura, turismo, gestione dell’ambiente, e agricoltura. Il percorso
didattico si focalizza sulle architetture e tecnologie software e hardware necessarie allo sviluppo
di applicazioni Aml, cosi come sulle metodologie atte a processare e analizzare grandi quantita
di dati, segnali e informazioni, ovvero multimedia information retrieval, pattern recognition,
data mining, knowledge management e business intelligence.

Ambient and data intelligence. The field of Ambient Intelligence (Aml) envisages a digital
environment where humans interact with multiple smart electronic devices, that are aware of
the context they operate into and are capable of adapting their response to the users'
requirements, anticipating their behaviour and responding to their presence. Processing power
is embedded and distributed in all the devices located in the environment. This scenario is
becoming feasible thanks to the evolution of computer engineering, electronic and
communication technologies, which allow to connect large numbers of devices through wireless
networks and can handle large amounts of data and information. Data processing
methodologies are the other fundamental pillar, including all the processes that are behind
generation, analysis, manipulation/processing, coding, modelling and understanding of data and
signals. Different application areas are currently being pursued depending on the specific
environment considered (smart homes, smart buildings, smart cities, smart transportation
systems). Particularly interesting are the applications of Aml in such areas as people well-being
(e.g., healthcare, services and support, assistive technology), commerce and marketing, leisure
and entertainment, arts and culture, tourism, environmental management, and agriculture. The
track focuses on both the software and hardware architectures and technologies required to



develop Aml applications, as well as on methodologies for processing and analyzing large
amounts of data, signals, and information, such as multimedia information retrieval, pattern
recognition, data mining, model identification, fault detection, knowledge management and
business intelligence.

Big data and data science. Siamo in un’epoca in cui la quantita di dispositivi e di sorgenti di dati
e la loro eterogeneita sta andando fuori controllo. Il Web fornisce enormi quantita di dati pit o
meno strutturati e, grazie anche al massiccio utilizzo di social media e dispositivi intelligenti, le
persone stesse stanno rapidamente diventando un importante sorgente di informazioni,
svolgendo un ruolo attivo nell'ambito dell'Internet of Things. La gestione efficace ed efficiente di
questi dati (i Big Data) rappresenta una enorme sfida tecnica, ma ha al tempo stesso un valore
fondamentale a livello economico e sociale. La Data Science si pone |'obiettivo di estrarre
conoscenza da grandi moli di dati per offrire un vantaggio competitivo ad imprese e governi.
Questo percorso identifica un insieme di corsi volti a sviluppare le adeguate competenze
concettuali e tecnologiche che consentano agli studenti di affrontare con successo i problemi di
"sovraccarico informativo" sopra citati.

Big data and data science. Currently, the amount of devices and data sources and their
heterogeneity is getting out of control. The Web provides huge structured and unstructured
datasets. Given the massive use of social media and smart devices, people themselves are
becoming an important source of information and have an active role in the Internet of Things.
Big Data represent a technical challenge, butalso an important economical and societal value.
Data Science aims to obtain knowledge from data at scale to give competitive advantage to
companies and governments. This track identifies a set of courses to develop the appropriate
conceptual and technical skills that allow students to face the above-mentioned information
overload problem.

Bioinformatics and e-health. L'Information and Communication Technology (ICT) e pervasiva
nelle moderne Scienze della Vita e della Salute: dall’ambito biomolecolare, a quello clinico-
sanitario, alle tecnologie informatiche a supporto di persone con speciali necessita,
abbracciando reti di sensori, wearable computing, strumentazioni nano-tecnologiche per la
produzione di dati sperimentali, sistemi robotici, sistemi per 'augmented reality. Analogamente
I'ICT contribuisce in modo cruciale alla Bioinformatica e all’e-Health, tramite raccolta, accesso e
utilizzo dei dati necessari, nella ricerca, all’avanzamento delle conoscenze bio-mediche e, in
ambito clinico-sanitario, alla diagnosi, terapia e assistenza, tramite tecniche, metodologie e
modelli per I'analisi e la gestione di tali dati. Obiettivo del percorso Bioinformatica & e-Health e
fornire nozioni avanzate e approfondimenti delle tecnologie e metodologie proprie dell’ICT,
oltre a competenze di base in biologia, fisiologia, segnali e dati biologici-molecolari, tecnologie
avanzate di produzione di dati bio-medici-molecolari, e processi clinici-sanitari di diagnosi e
cura, nonche competenze di standard tecnologici per I'interoperabilita di dati e sistemi bio-
medici-sanitari. Il percorso e tipicamente interdisciplinare.



Bioinformatics and e-health. Information and Communication Technology (ICT) is pervasive in
modern Health Care and Life Sciences: from the biomolecular sector to the healthcare and the
clinic, to information technologies that support people with special needs, including sensor
networks, wearable computing, nano-technological instrumentations for producing
experimental data, robotic systems, and systems for augmented reality. Similarly, ICT
contributes in a crucial way to Bioinformatics and to e-Health. The collection, access, and usage
of data are necessary, in the research domain, to the advancement of bio-medical knowledge;
and, in the healthcare and clinical domains, to the diagnosis, therapy, and reabilitation. The
purpose of the Bioinformatics & e-Health track is to provide deeper and more advanced
knowledge and training on the techniques and methodologies that are typical of ICT, besides
basic skills in biology, physiology, biomolecular signals and data, advanced production
technologies of biomedical and biomolecular data, clinical and healthcare diagnosis and care
processes, and skills in technological standards for data interoperability and biomedical and
healthcare systems. The track is typically interdisciplinary.

Business informatics, analytics and intelligence. La tecnologia dell'informazione ha un impatto
dirompente su ogni tipo di organizzazione, sia al proprio interno che nella relazione con altre
organizzazioni. Lo scopo di questo percorso & comprendere la relazione reciproca tra tecnologia
e processi e strategia nelle organizzazioni. La traccia fornisce allo studente le conoscenze
concettuali, analitiche e tecniche necessarie per svolgere un ruolo attivo nella progettazione
efficace dell'infrastruttura informatica che consente di realizzare strategie di business
innovative. In particolare, negli ultimi tempi i sistemi informativi non solo gestiscono i dati, ma
forniscono funzionalita anche per analizzarli, integrando I'analisi per orientare le attivita
dell'azienda. Ad esempio, nel settore emergente dell'Industria 4.0, le informazioni raccolte
dall'analisi dei dati dei sensori provenienti dai reparti di produzione stanno guidando e
supportando i processi a livello aziendale, in particolare nell'interazione con i clienti. In questo
percorso, lo studio delle tecniche di realizzazione di sistemi software, I’analisi dei dati e la
progettazione tecnologica dei sistemi informativi sono fortemente incoraggiati e utilizzati come
parte dell’insieme di competenze chiave necessarie nelle aziende moderne per consentire
I'innovazione e per essere leader futuri nella trasformazione dal business tradizionale a quello
incentrato sui dati.

Business informatics, analytics and intelligence. Information technology has a disruptive
impact on the way business is organized, both within and across companies. The purpose of this
track is to understand the mutual relationship between technology and strategy. The track
provides the student with the conceptual, analytical and technical knowledge necessary to play
an active role in the effective design of the computer infrastructure enabling the most
competitive modern business strategies. In particular, in recent times the information systems
are not only managing data, but provide functionalities also to analyze them, integrating the
analysis to steer the activities of the company. For instance, in the emerging Industry 4.0 sector,
information gathered from the analysis of sensor data from the production departments are
driving and supporting the processes at the business level, particularly in the interaction with
the customers. In this track, coding, data analytics and technology design capabilities are



strongly encouraged and leveraged as part of the set of key competences that are needed in
modern companies to enable innovation in information systems and to be future leaders in the
transformation from traditional to data-centric business and decision making.

Cybersecurity. Lo scopo di questo percorso e di fornire allo studente una panoramica completa
delle problematiche di cybersecurity. In aggiunta al corso obbligatorio base di "Computer
Security", il percorso include un corso avanzato sulla crittografia e le sue implementazioni
hardware/software (abbinato con il corso "Logic and Algebra 2" che gli € complementare), un
corso sul diritto dell'informatica, e i corsi specialistici "Digital forensics and cybercrime", “Human
and physical aspects of security”, “Resilience and Security of Critical Infrastructures”, “Human
and Physical aspects of Security” e "Offensive and Defensive Cybersecurity", che coprono i temi
piu avanzati della disciplina con un approccio pratico. Si suggerisce di includere almeno un corso
su Al, Machine Learning e/o deep learning (dal momento che le metodologie di Al e Machine
Learning hanno molte applicazioni alla cybersecurity). Si suggerisce inoltre di inserire corsi su
sistemi embedded e distribuiti (che costituiscono spesso I'oggetto dell'analisi per gli specialisti di
cybersecurity). Quasi ogni anno I'offerta dei corsi di dottorato include almeno un corso correlato
alla sicurezza informatica, ed & una buona scelta includerne uno nel piano di studi, per essere
esposti alle aree di ricerca piu innovative.

Cybersecurity. The purpose of this track is to provide students with a holistic view of
cybersecurity issues. In addition to the mandatory basic course of "Computer Security", the
track includes an advanced course in cryptography and its hardware/software implementation
(along with the "logic and algebra 2" course, which is complementary to it), a course on legal
implications of IT, and the specialized courses "Digital Forensics and Cybercrime", “Resilience
and Security of Critical Infrastructures”, “Human and Physical aspects of Security” and
"Offensive and Defensive cybersecurity", covering the most advanced aspects of the discipline
with a hands-on approach. We suggest to add at least one course in Artificial Intelligence,
Machine Learning and/or Neural Networks and Deep Learning (as Al and ML methodologies are
often applied in cybersecurity). Similarly, courses on embedded and distributed systems (typical
targets of evaluation for cybersecurity specialists) are suggested. Almost every year at least one
of the PhD courses offered deals with a security-relevant subject, and it's a good opportunity to
include one in the plan, to be exposed to bleeding-edge research areas.

Games, Entertainment, and Learning. Le applicazioni interattive sono presenti in ogni aspetto
della nostra vita, influenzando il modo con cui impariamo, lavoriamo, ci informiamo, ci
divertiamo o socializziamo. Sono sempre piu ricche di servizi e contenuti multimediali, e sempre
piu innovative in termini di dispositivi d'uso, paradigmi di interazione e modalita di fruizione.
Sviluppare un’applicazione interattiva di qualita € un’attivita complessa e multidisciplinare, che
richiede un mix di abilita diverse: elevata abilita tecnologica, capacita di comprendere le
problematiche dello specifico settore applicativo (in particolare gioco, apprendimento,
intrattenimento, benessere psico-fisico), e creativita. Per formare professionisti con questo
profilo, il percorso si propone di sviluppare conoscenze e competenze di natura sia tecnica che



metodologica. Le tecnologie si focalizzando sugli ambienti di implementazione per applicazioni
interattive che utilizzando diversi dispositivi di interazione (quali smart-phone, tablet, large
display, visori indossabili di realta virtuale/aumentata/mista, sensoristica per il rilevamento di
movimenti, manipolazioni e gesti), e sulle tecniche di intelligenza artificiale per potenziare
I'interazione e il processo di sviluppo software. Gli aspetti metodologici si focalizzano sui diversi
paradigmi di interazione, sulle tecniche di analisi dei requisiti utenti, e sui metodi di valutazione
di usabilita, qualita della user experience, e utilita.

Games, Entertainment, and Learning. Interactive applications are present in every aspect of
our lives, influencing how we learn, work, get informed, entertain ourselves, and socialize. They
are increasingly rich in services and multimedia content, and ever more innovative in terms of
usage devices, interaction paradigms, and modes of consumption. Developing a high-quality
interactive application is a complex and multidisciplinary activity that requires a mix of diverse
skills: high technological proficiency, the ability to understand the issues of the specific
application sector (particularly gaming, learning, entertainment, and psycho-physical well-
being), and creativity. To train professionals with this profile, the program aims to develop both
technical and methodological knowledge and competences. The technologies concern the
implementation environments for the development of interactive applications that make use of
different devices (such as smartphones, tablets, large displays, wearable devices for
virtual/augmented/mixed reality, and sensors for detecting movements, manipulations, and
gestures) as well as the artificial intelligence techniques that can enhance the interaction and
the software development process. The methodological aspects focus on various interaction
paradigms, user requirements analysis techniques, and the evaluation of usability, user
experience quality, and utility.

Internet engineering. Internet sta sempre piu plasmando la societa contemporanea. Essere
connessi in ogni luogo e in ogni momento ¢ indispensabile, I'assenza di connettivita impedisce
ai cittadini di essere informati, di comunicare, di spostarsi, di fare acquisti. Internet & quindi la
tecnologia abilitante di applicazioni che comprendono sensori fisici e sociali come terminali, vari
livelli di reti come canali, archivi per immagazzinare informazioni, e siti Web e apps per catturare
le interazioni con gli utenti. Il percorso “Internet Engineering” fornisce I'opportunita di studiare
guesti quattro aspetti (sensori, canali, archivi, interfacce), in modo da padroneggiare il progetto
e lo sviluppo di un gran numero di applicazioni, necessarie in qualsiasi organizzazione o azienda,
indipendentemente dalle sue dimensioni e dalla sua missione.

Internet engineering. Internet is shaping today’s society. Being connected everywhere and at all
times is a must; lack of connectivity leaves citizens unable to be informed, communicate, move,
and shop. Internet technology is the enabler of applications that embrace physical and social
sensors as terminals, various networking layers as channels, data repositories for storage, and
Web sites and apps for capturing users’ interactions. The “Internet Engineering” track provides
the opportunity to study these four aspects (sensors, channels, repositories, and interfaces), in
order to master the design and development process of a vast number of applications, which
are needed by any organization or enterprise, regardless of its size and mission.



Pervasive systems. | Sistemi Pervasivi derivano dall’interazione di diverse tecnologie. Dispositivi
e persone, connessi attraverso una rete di comunicazione e governati da un middleware,
cooperano al fine di percepire I'ambiente e reagire ai suoi cambiamenti in modo automatico,
per mezzo di applicazioni context-aware. Oggi la maggior parte dei dispositivi con capacita
computazionali che ci circondano sono “nascosti” negli oggetti della vita quotidiana e, con
I'avvento dell’Internet of Things (“Internet delle cose”), questa tendenza aumentera
notevolmente.

Pervasive Systems. Pervasive Systems result from the interaction of many different
technologies. Devices and people, connected through a communication network and governed
by a middleware, cooperate in order to sense the environment and react to its changesin a
seamless way, by means of context-aware applications. Today, the majority of computationally
capable devices are hidden in everyday life objects and, with the advent of the Internet-of-
Things (loT), this trend will dramatically increase.

Robotics and vision. Molti robot sono ormai presenti nella vita di tutti i giorni per compiti quali
pulizia, supporto fisico e cognitivo alle persone, telepresenza, intrattenimento, manutenzione,
ispezione, trasporto, logistica, supporto in attivita produttive, sorveglianza; nuovi usi sono
continuamente sviluppati. In questo percorso specialistico sono approfondite le tematiche
necessarie per realizzare robot autonomi e per interfacciarli con gli utenti. Fra gli aspetti
informatici ricordiamo I’architettura del robot come sistema, I’analisi dei dati sensoriali, la
pianificazione, le interfacce. Molta importanza ha la visione artificiale, che presenta numerose
applicazioni anche oltre 'ambito robotico, quali: ispezioni visive nel controllo qualita, misure
non a contatto, video-sorveglianza, ricostruzione della forma 3D, riconoscimento di oggetti,
analisi del movimento, annotazione automatica di eventi sportivi, guida automatica di veicoli,
interfacce visive nell’intrattenimento e nel controllo di dispositivi, supporto alla riabilitazione,
automatizzazione di processi domotici quali il monitoraggio a distanza. Tecnologie nate dalla
sfida robotica verso I'autonomia sono oggi usate anche in altre aree: la pianificazione del
percorso e applicata nel design industriale e chimico, e i sistemi di percezione visiva sono usati
per sorveglianza, monitoraggio e controllo qualita.

Robotics and vision. We now use many robots in everyday life, for tasks such as cleaning,
physical and cognitive support, telepresence, entertainment, inspection and maintenance,
transport, logistics, support in manufacturing activities, and surveillance; new applications are
continuously being proposed and developed. This specialized track treats the topics necessary
to develop autonomous robots and to interface them with their users. Among the computer
science topics of the subject, we mention robot architectures, sensor data analysis, planning,
and interfaces. Computer vision has great importance; it also has many applications that go
beyond the scope of robotics, such as: visual inspection in quality control, contactless sensing
and measurement, video surveillance, 3D shape reconstruction, object recognition, motion
analysis, automatic annotation in sports, automatic vehicle driving, visual interfaces in



entertainment and device control, support to rehabilitation, and automation of home processes
such as remote monitoring. Technologies developed for robotic challenges are now adopted in
other areas: route planning is also used in industrial and chemical design, and visual perception
systems are used in surveillance, monitoring, and quality control.

Software engineering for complex systems. L’obiettivo di questo percorso & quello di formare
ingegneri capaci di progettare, sviluppare e gestire nel loro ambiente operativo sistemi software
complessi, in modo controllato e ripetibile. La figura professionale dell'ingegnere del software e
una di quelle piu richieste dal mondo del lavoro sia in Italia che all’estero. Secondo molti studi,
la richiesta continuera a crescere in modo significativo nel futuro a medio e lungo termine. Oltre
ai corsi obbligatori per il corso di laurea magistrale in Computer Science and Engineering, i corsi
che vengono suggeriti per questo percorso riguardano le seguenti aree: i) progettazione del
software; ii) aspetti tecnologici; iii) metodi e approcci per il processo di sviluppo del software; iv)
Aspetti giuridici, etici ed economici; v) aspetti e peculiarita associate ad aree applicative
specifiche. Per quest’ultimo punto si suggerisce di selezionare una o due aree applicative di
interesse seguendo alcuni dei seguenti corsi: business information systems, embedded systems,
videogame design and programming, Robotics and design, Internet of things, E-health methods
and applications. | nomi completi e i codici dei corsi sono forniti nelle tabelle riportate sotto.

Software engineering for complex systems. The goal of this track is to train engineers able to
design, develop and operate complex software systems in a controlled and repeatable way.
Software engineer is one of the most in-demand jobs in Italy and world-wide and, according to
several studies, the demand will continue to grow significantly in the medium term future.
Besides the Computer Science and Engineering mandatory courses, this track suggests courses
focusing on the following areas: i) software design; ii) technological aspects; iii) methods and
approaches to support the software development process; iv) Law, ethics and economy; v)
aspects as well as peculiarities of specific application areas. For this last point students are
suggested to select one or two application areas of their preference by attending some of the
following course: business information systems, embedded systems, videogame design and
programming, Robotics and design, Internet of things, E-health methods and applications. The
exact names and codes of relevant courses are provided in the tables below.



	Descriptions of the Tracks of the T2A plan of  Computer Science and Engineering M.Sc.

